
Um dos efeitos mais marcantes da pandemia que tem assolado o mundo nestes tempos terríveis que 
atravessamos consiste, sem dúvida, no aumento da presença e na maior visibilidade do tecnológico, do digital, 
do remoto, do virtual, nas nossas vidas. A todos os níveis, em todos os planos das nossas vidas. E também, 

o teletrabalho, o trabalho prestado à distância, fora da empresa (amiúde, prestado a partir do domicílio do 
trabalhador), por meio de recurso que as tecnologias de informação e de comunicação, passou a deter. De 
modalidade contratual com expressão marginal ou residual no plano estatístico, o teletrabalho revelou-se 

ao distanciamento, ao isolamento, sendo que, em muitas empresas e em muitos setores, a prossecução da 
atividade laboral foi mantida em novos moldes, à distância, com o precioso e indispensável auxílio das 
tecnologias hoje disponíveis.

para dar resposta a várias questões que a praxis

pessoal e familiar, quando a nossa casa se converte no local de trabalho? como assegurar a separação entre 
tempo de trabalho e tempo de vida, com a inerente desconexão do trabalhador?), o problema do controlo e 
vigilância patronal (até onde pode ir o legítimo desejo patronal de vigiar, dirigir e monitorizar a atividade 
do teletrabalhador? onde começa a inviolável reserva da vida privada deste, para mais quando se encon-
tra na sua casa?), o problema do isolamento (como evitar que o teletrabalho acentue o isolamento, quiçá a 
solidão, do teletrabalhador, que deixa de ter no trabalho presencial, prestado na empresa tradicional, um 
espaço de convivência e de sociabilidade? como permanecer solidário, apesar de solitário?), o problema da 
segurança e saúde no teletrabalho (como adaptar as normas sobre acidentes de trabalho à circunstância de 
o trabalhador passar a trabalhar a partir da sua própria casa?) etc. Passamos a trabalhar a partir de nossa 
casa ou, como alguns receiam, passamos a morar no emprego?

A pandemia veio acelerar um processo que já se encontrava em curso, de transição digital, em que o 
virtual toma o lugar do presencial, em que a comunicação e a interação humana se processam com largo 
recurso aos dispositivos tecnológicos hoje disponíveis para a generalidade da população (o computador, 
a internet, o smartphone apps que para tudo servem, a robotização que vai 
alastrando, tudo sinais de um mundo novo, o mundo 4.0 (quiçá não tão admirável assim…) que já chegou 
e que vai continuar a surpreender a espécie humana nas próximas décadas.

pelo algoritmo, pelas apps, pela robotização, por tudo isto, no terreno laboral, são inúmeros e, quiçá, muitos 
deles ainda nem sequer os estamos a entrever.

-
apps, através de plataformas 

um passageiro, a entrega de uma refeição em casa etc.) em moldes inovadores, interpelando o Direito do 
Trabalho, sobretudo quanto à magna questão de saber se a atividade desses prestadores de serviços poderá 

está condenado a desaparecer, acompanhando o inexorável decesso do trabalho humano.
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As questões que se colocam são múltiplas e de grande complexidade. O algoritmo, por exemplo, 
começa a ocupar um lugar crescente nos vários domínios da relação de trabalho (na fase da seleção dos 
trabalhadores a contratar, na distribuição de tarefas e na monitorização e avaliação da prestação realizada 
pelos trabalhadores, na seleção dos trabalhadores a despedir etc.), sendo cada vez mais evidentes os riscos 

serem reproduzidas e relegitimadas. O algoritmo, enquanto sistema computacional de matemática aplicada, 
-

tes ou não, de quem programa o algoritmo, isto é, de quem fornece ao algoritmo os dados (input) que irão 
permitir ao algoritmo tomar as suas decisões (output).

Em particular, o trabalho prestado com recurso a plataformas digitais, seja a que nos proporciona 
uma alternativa de transporte ao clássico táxi, seja a que nos permite encomendar a refeição através de 
uma cómoda app, tem colocado questões delicadas, dir-se-ia que à escala universal, a primeira das quais 

respectivos prestadores de serviços, aqueles que transportam os clientes ao seu destino (os motoristas) ou 
que lhes levam a casa o produtos (os entregadores). As apps, ao permitirem novas formas de prestar serviços, 

via apps relevam para o Direito do Trabalho, situan-
do-se dentro das fronteiras deste ramo do ordenamento? Ou, pelo contrário, quem presta tais serviços são 
trabalhadores independentes, são, quiçá, microempresários, cuja atividade já está para além das fronteiras 
do direito laboral?

apps, como autóno-
mo ou dependente sempre dependerá de uma apreciação casuística, que leve em conta os dados resultantes 
de cada tipo de relação, de cada concreto contrato. E também é claro que estas novas formas de prestar 

de um qualquer “subordinómetro” que nos forneça uma resposta infalível e irrefutável. Não espanta, por 
isso, que a doutrina e os tribunais, um pouco por toda a parte, se tenham confrontado com esta questão, 
chegando a resultados nem sempre coincidentes.

De tudo isto e muito mais trata o livro que ora se prefacia. Também do tratamento de dados pessoais 
dos trabalhadores, da crise pandémica e da insolvência, do cooperativismo, dos testes genéticos, do trabalho 
intermitente etc. Um livro que, de algum modo, encontra as suas raízes na colaboração estabelecida, há anos, 
entre o IDET – Instituto de Direito das Empresas e do Trabalho, da Faculdade de Direito da Universidade 
de Coimbra, e a Plataforma Dialética, graças ao engenho e ao empenho do seu coordenador académico dos 
cursos internacionais, Prof. Paulo Renato Fernandes da Silva.

do esforço desenvolvido, que agora, em boa hora, se dá à estampa.

Coimbra, fevereiro de 2022

João Leal Amado

Vice-Presidente da Direção do IDET.  
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Paulo Renato Fernandes da Silva(1) 
Paula Guedes Fernandes da Silva(2) 

(3)

-
ção, LLM e MBA da PUC-Rio, da FGV e da EMERJ. Advogado. Presidente da Comissão de Direito Cooperativo do Instituto dos 
Advogados Brasileiros — IAB Nacional. Diretor da Escola Superior do IAB — ESIAB. Vice-Presidente da Comissão de Direito do 
Trabalho do IAB. Vice-Presidente da Comissão de Relações Institucionais da OAB/RJ.

(UCP Porto). Pesquisadora do grupo de pesquisa em Direito e Tecnologia da PUC-RJ (Legalite). Pós-graduanda em Direito Digital 
pelo Instituto de Tecnologia e Sociedade do Rio de Janeiro (ITS-Rio) em parceria com a Universidade Estadual do Rio de Janeiro 
(UERJ). Pós-graduada em Direito Digital pela Fundação Escola Superior do Ministério Público (FMP). Formada pela Pontifícia 
Universidade Católica do Rio de Janeiro (PUC-Rio). Analista Acadêmica do Data Privacy Brasil. Advogada no Brasil e em Portugal.

Contact Tracing Apps 

et al. . The Lancet Digital Health 

1. Introdução

Descoberto em dezembro de 2019 na província 
chinesa de Wuhan, o novo Coronavírus (COVID-19) 
espalhou-se mundialmente, declarado pandêmico em 
março de 2020 pela Organização Mundial de Saúde 
(OMS).(4) Nesse cenário, além da constante preocupa-
ção com a saúde do trabalhador, governos, empresas 
e outros interessados na luta contra o vírus utilizam 
tecnologias digitais e análise de dados para lidar com 
essa nova ameaça.(5) 

Nesse sentido, com o intuito de obtenção de 
-

das estratégias de saúde pública ao redor do mundo, 
principalmente baseadas em dados coletados de dife-

celular, Bluetooth, vídeo de vigilância, feeds de mídias 

de crédito, wearables e diversos outros dispositivos 
da Internet das Coisas (Internet of Things — IoT).(6) 

No âmbito privado, as empresas passaram a 
adotar os protocolos de saúde e prevenção do coro-
navírus previstos pela legislação brasileira de crise, 
especialmente com base na Lei Federal n. 13.979, de 
6 de fevereiro de 2020, que dispõe sobre as medidas 
para enfrentamento da emergência de saúde pública 
de importância internacional decorrente da rápida 
proliferação do coronavírus.

Muitos governos e entidades privadas estão bus-
cando tecnologias para ajudar a monitorar e rastrear 
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a disseminação da COVID-19.(7) Consequentemente, 
a coleta e o tratamento de dados de localização e 
geolocalização (GPS), além de rastreamento de con-
tatos (contact tracing), ganharam força nos governos e 
junto aos empregadores, por vezes em parceria com 
empresas de tecnologia.(8) 

Diante desse cenário, muitos direitos fundamen-
tais são impactados pela pandemia, principalmente 
no que diz respeito à estratégias de vigilância em 

infectadas a partir da coleta de dados pessoais, com o 
uso de ferramentas como, por exemplo, drones de re-
conhecimento facial e de coleta de imagens térmicas, 
aplicativos de rastreamento, acesso aberto a dados 
sensíveis de saúde pública e criação de passaportes 
de imunidade.(9) Algumas dessas iniciativas foram 
também implementadas em relações de trabalho.

Considerando que os dados coletados para 
monitoramento, como os de localização, tanto po-

(10) 
o objetivo deste trabalho é lançar luz sobre o debate 

direitos fundamentais no contexto da utilização dos 
dados pessoais no combate à atual pandemia, com 

de trabalho.

potencial que necessita de processamento para ser 
utilizada.(11) Metadados, por outro lado, são “dados 

safeguard fundamental rights

Idem.

ou político, dado referente à saúde ou à vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.
Metadata

Introduction to Metadata

Progress in Location-Based Services 2016
Spring, 2017. p. 360.

A survey of computational location privacy. Pers Ubiquit Comput

sobre dados”, consistindo em toda a informação so-
bre quaisquer dados em determinado momento, em 
qualquer nível de agregação — em outras palavras, 
é informação estruturada sobre uma fonte de infor-
mação de qualquer tipo ou formato de mídia.(12) Já os 
dados pessoais, nos termos da Lei Geral de Proteção 
de Dados (LGPD — Lei n. 13.709/2018), constituem 
informações relacionadas a pessoas naturais, identi-

(13)

é possível enquadrar diferentes atores de relações 
de trabalho, sejam empregados, empresários, servi-

trabalhadores em domicílio, informais, estudantes, 
aposentados etc.

localização. O conceito relaciona-se às informações 
de localização de um indivíduo, no sentido de im-
pedir que terceiros saibam a sua localização atual ou 
passada.(14)

abrange a ideia de que a pessoa cuja localização está 
sendo mensurada deve controlar quem pode ter co-
nhecimento sobre ela”,(15) o que está em consonância 
com a ideia de autodeterminação informativa previs-
ta como um dos fundamentos da LGPD. O direito 
à privacidade, previsto em diversos instrumentos 
internacionais e regionais de proteção de direitos 
humanos fundamentais, engloba, portanto, o direito 
à privacidade de localização.(16)

No caso das relações de trabalho, esse moni-
toramento só pode ocorrer durante a jornada de 
trabalho do empregado, mesmo que esta se dê fora 
do estabelecimento empresarial, período no qual os 
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efeito, estão afastadas desse raio de projeção pa-
tronal os lapsos temporais nos quais o trabalhador 
encontra-se em intervalo de repouso e alimentação 
(artigo 71 da Consolidação das Leis do Trabalho — 
CLT — Decreto-Lei n. 5.452/43)(17) ou em banheiros 
e vestiários. Isso, entretanto, não afasta o dever do 
empregado de cumprimento das normas de saúde 
pública e empresarial de combate à pandemia da 
COVID-19. 

O empregado que esteja, por exemplo, visitando 
um cliente pode ter sua geolocalização monitorada 
pelo empregador, caso seja uma medida proporcional 
previamente estabelecida, expressamente, no âmbito 
do seu contrato de emprego, em face dos princípios 
da boa-fé, transparência e lealdade entre as partes. 

No ensejo, merece destaque de que o fato de o 
trabalho ser realizado à distância pelo colaborador 
não afasta, por si só, a caracterização do vínculo em-

não elide, por conseguinte, o poder do empregador 
de controlar seus trabalhadores, 

no estabelecimento do empregador, o executado no 
domicílio do empregado e o realizado a distância, 
desde que estejam caracterizados os pressupostos 
da relação de emprego.

Parágrafo único. Os meios telemáticos e informatiza-
dos de comando, controle e supervisão se equiparam, 

-
soais e diretos de comando, controle e supervisão 
do trabalho alheio. (Destacamos) 

Por outro lado, os dados médicos ou biomédicos 
do trabalhador são protegidos pelo direito funda-
mental à intimidade. Ao mesmo tempo, porém, esse 
direito deve se harmonizar ao poder-dever do em-
pregador de garantir um meio ambiente de trabalho 

para repouso ou alimentação, o qual será, no mínimo, de 1 (uma) hora e, salvo acordo escrito ou contrato coletivo em contrário, 
não poderá exceder de 2 (duas) horas.”

os empregados, através de ordens de serviço, quanto às precauções a tomar no sentido de evitar acidentes do trabalho ou doenças 

redução dos riscos inerentes ao trabalho por meio de normas de saúde, higiene e segurança no trabalho. A expressão “redução dos 
riscos” deve ser entendida no sentido da adoção de medidas voltadas para a efetiva proscrição dos acidentes de trabalho. A noção 
de  para com os acidentes de trabalho é um parâmetro que deve nortear a gestão empresarial, não sendo crível que 

durante o período de emergência tenham trabalhado no atendimento direto a pacientes acometidos pela COVID-19.

Constituição Federal c/c artigo 157(18) da CLT), para 
toda a comunidade empresarial.

Nesse sentido, cabe ao empregador exigir de 
seus colaboradores (empregados ou não) a obser-
vância e o efetivo cumprimentos das normas de 
saúde e proteção contra a pandemia da COVID-19, 
sejam aquelas previstas na legislação de saúde pú-
blica sejam as criadas e regulamentadas pela própria 
empresa ou até em normas coletivas, em atenção aos 
princípios da prevenção e da precaução que incidem 
sobre esta. 

A legislação do trabalho brasileira, nesse as-
pecto, revela-se arrojada, pois já previa o dever do 
empregador de afastar o empregado do trabalho e 
encaminhá-lo para a segurança social, diante da mera 
suspeita de adoecimento deste. Portanto, o controle 
patronal epidemiológico, no contexto empresarial, 
deve ser feito preventivamente (com a adoção dos 
equipamentos de proteção individual — EPIs e dos 
equipamentos de proteção coletiva — EPCs) e re-
pressivamente no caso do monitoramento da saúde 
do trabalhador.(19)

A Lei Federal n. 14.128, de 26 de março de 2021(20) 
prevê que, durante o período da emergência em saú-
de pública da COVID-19, a imposição de isolamento 
dispensa o empregado de comprovação de doença 
por 7 (sete) dias. Se o afastamento for superior a 
esse período, o trabalhador poderá apresentar como 

Portanto, o controle de dados quanto a saúde do 
trabalhador é menos invasivo, mas deve ser feito pela 
empresa, pois a própria CLT estabelece que nenhum 
interesse individual pode se sobrepujar ao interesse 
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(21) Isso é essencial para que 
o empregador possa redirecionar suas políticas de 
saúde corporativa para um grau cada vez maior 

ser extraída do sistema constitucional de proteção 
do meio ambiente de trabalho pode ser sintetizada 
na concepção de tolerância zero com os infortúnios 
laborais.

monitoramento da saúde e dos problemas epidemio-
lógicos eventualmente existentes é medida de grande 
importância e está em harmonia com o sentido e o 
alcance das normas constitucionais. Todavia, tais prá-
ticas devem respeitar também as regras estabelecidas 
pela LGPD no que tange aos dados pessoais dos em-
pregados, já que o regramento é também aplicável a 
relações trabalhistas. Isso exige que sejam escolhidas 
bases legais adequadas para o tratamento dos dados 
pessoais, assim como o cumprimento dos princípios e 
direitos, além de imposição de salvaguardas técnicas 
e administrativas que evitem eventuais incidentes 
de segurança.

de controle da pandemia evidencia, portanto, um 

a saúde pública, que se traduz no próprio direito 

direito à privacidade não deve ser entendido como 
empecilho ao tratamento de dados de localização 
para fins de controle do surto de coronavírus 
que, neste momento, assola o mundo, desde que 
adotadas medidas de segurança dos dados e da 
informação adequadas, como veremos nos próxi-
mos tópicos.

Pesquisa recente realizada pelo The Lancet Digi-
tal Health(22)

funcionais de tecnologias digitais de saúde pública 

conforme o caso, pela jurisprudência, por analogia, por equidade e outros princípios e normas gerais de direito, principalmente do 
direito do trabalho, e, ainda, de acordo com os usos e costumes, o direito comparado, mas sempre de maneira que nenhum interesse 
de classe ou particular prevaleça sobre o interesse público. (...)” (Destacamos)

et al. Op. cit. p. 2.

. Grupo de Estudos de Direito Autoral e Industrial da Universidade Federal do Paraná, revisão 

(i) proximidade e rastreamento de contatos (contact 
tracing) — essas ferramentas medem a proximidade 
espacial entre os usuários para rastrear sua intera-

são expostos a um indivíduo testado positivo para 

(ii) monitoramento de sintomas — ferramentas 
de vigilância de sintomas que coletam, analisam, 
interpretam e disseminam dados relacionados à 
saúde de determinado indivíduo. Com o uso dessa 
tecnologia, os usuários relatam seus sintomas, obtém 
um diagnóstico inicial e, ainda, podem tomar uma 

(iii) controle de quarentena — essas ferramentas 
envolvem o monitoramento, em tempo real, de 
indivíduos (sintomáticos ou não) que cumprem as 
regras de isolamento social (quarentena), de acordo 

de relatórios de mobilidade e funcionam a partir da 

essas ferramentas precisam de um conjunto de da-

dos usuários, podendo fornecer informações sobre 

distanciamento físico ou quarentena forçada. 

Todas essas medidas podem ser potencialmen-
te adotadas pelos empregadores para aprimorar os 
processos internos de promoção e proteção da co-
munidade empresarial como um todo, com especial 
destaque para os trabalhadores que se relacionam 
com o público, sejam eles trabalhadores internos ou 
externos.

-
treamento e proximidade, há dois grandes sistemas. 
O primeiro baseia-se não em sinal de Bluetooth de 
cada celular, o que é aplicado para as ferramentas de 
contact tracing, ou seja, aquelas capazes de rastrear 
com quem determinado indivíduo potencialmente 
infectado com a COVID-19 esteve em contato.(23) 
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Nesse caso, não é necessária a localização exata 
do indivíduo alvo, mas apenas a informação acerca 
da proximidade com outrem. Em outras palavras, 
aplicativos ou estratégias que utilizam esta tecno-
logia são capazes de determinar quais dispositivos 
estiveram próximos, de forma a possibilitar que as 

-
tras, com quem tiveram proximidade física, de que 
seus exames deram positivo para a doença, o que 
também pode ser utilizado para desenvolvimento 
de políticas públicas.(24) 

-
gurado, não por Bluetooth, mas a partir de dados de 
geolocalização, isto é, informações precisas de coor-

normalmente celular, está ou esteve em determinado 
momento, detectadas por triangulação de antenas, 
a partir de dados coletados por empresas de teleco-
municações ou provedores de serviços de internet.(25) 

No que se refere às tecnologias de rastreamento 
no contexto da atual pandemia, os dados de geolo-
calização dos indivíduos podem ser utilizados de 
forma agregada ou individualizada. No primeiro 
caso, são vistos como um conjunto de dados para 
fins estatísticos apenas, o que é eficiente para o 
monitoramento de concentrações para avaliação da 
efetividade das medidas de isolamento social. Já na 
forma individualizada, é possível averiguar o trajeto 
individual de cada pessoa.(26) 

No entanto, isoladamente, os dados de lo-

quem um indivíduo infectado com o Coronavírus 
esteve em contato por meio do contact tracing, já 
que o contágio pressupõe uma proximidade de 2 
metros. Para realizar tal análise, seria necessário 
o tratamento conjunto com um volume de dados 
muito maior, como dados de mídias sociais e in-
formações sobre contas de cartão de crédito, o que 
teria potencial violador da privacidade e das regras 
acerca da proteção de dados pessoais. Sendo assim, 
para além da coleta de dados pessoais diversos 

et al. Op. cit.
Idem.
Idem.
Idem.

. Cellphone Tracking Could Help Stem the Spread of Coronavirus. Is privacy the Price? Science Magazine, mar. 

e combinados, há algumas iniciativas de contact 

tracing por meio de rastreio do sinal de Bluetooth 
de cada celular.(27) 

contract tracing -
te da premissa de que aparelhos de celular registram 
suas próprias localizações, quando o proprietário de 
um desses aparelhos testa positivo para COVID-19, 
um registro de seus movimentos recentes é compar-
tilhado com as autoridades de saúde e, no caso de 
relações trabalhistas, com o seu empregador. 

 Os donos de quaisquer outros dispositivos mó-
veis que tenham tido contato próximo recente com o 
celular do indivíduo infectado (especialmente colegas 

potencial risco de contágio e recomendados a seguir 
medidas de auto isolamento. Desta forma, para que 

-
nologia precisam de informações mínimas acerca da 
proximidade dos indivíduos e seus respectivos status 

essas informações serão armazenadas, quem terá 
acesso e em qual formato.(28) 

Nesse cenário, não há dúvidas de que a forma 
como os dados são tratados pode causar grandes vio-
lações aos direitos fundamentais dos trabalhadores (e 
das pessoas em geral), especialmente a privacidade, 
proteção de dados pessoais e o direito a não discrimi-
nação, principalmente quando não há transparência 
e salvaguardas mínimas. 

Caso as informações pessoais sejam tratadas em 
modelo centralizado, quando o Estado tem acesso aos 
dados e a quem eles pertencem, é fundamental que as 

que entraram em contato com a pessoa infectada 
para alertá-la da situação. Contudo, o conhecimento 
desses dados, considerados sensíveis pelo conceito 

discriminatórias ou até indicar outros aspectos sen-
síveis da vida do trabalhador para além da saúde, 
como participação em sindicatos, em determinado 
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grupo político, religioso ou minoria, principalmente 
em governos autoritários.(29)

Apesar dos riscos potenciais para a privacidade 
e proteção de dados dos trabalhadores, muitos ar-
gumentam que essas tecnologias, ao analisarem os 
registros de localização armazenados nos celulares 
dos pacientes e cruzá-los com dados de outras fontes, 

quem pode ser contaminado e, assim, combater a 

de saúde. A adoção de tais medidas em alguns países, 
a exemplo da Coreia do Sul, foi considerada essencial 
no combate local da COVID-19.

Diante da propagação mundial do vírus, o 
governo sul coreano utilizou um sistema que, ao 
detectar um indivíduo contaminado pelo Coronaví-
rus, possibilitava que a cidade ou distrito no qual a 
pessoa residia enviasse um alerta para outros cida-
dãos residentes da mesma região, inclusive com o 
compartilhamento de informações sobre locais onde 
o paciente positivo esteve, com detalhes a respeito 
de sua idade, gênero e movimentação. Tais dados 
eram coletados a partir de um circuito fechado que 
incluía, dentre outras, informações de televisão e até 

locais por onde o indivíduo contaminado passou.(30)

Apesar dos aparentes resultados positivos do 
sistema implementado na Coreia do Sul, que obteve 

-
ciente, a Comissão Nacional de Direitos Humanos 

autoridades coreanas como uma violação dos direitos 
humanos. Para o presidente da Comissão, o uso da 
tecnologia de rastreamento e alerta foi uma situação 
clara de exposição pública de informação privada já 
que, em alguns casos, foram liberadas informações 
demasiadamente detalhadas, o que possibilitou 

-

et al. Op. cit.
Migalhas, 31 mar. 2020. Disponível 

Estado, Transparência e Direitos Individuais. Público Portugal, 

et al. Op. cit.
Recife rastreia 700 mil celulares para monitorar isolamento social e direcionar ações contra Coronavírus. 24 mar. 2020. Disponível 

Op. cit.
Teletime, 25 

fectadas, que acabaram por ser sujeitas a críticas, 
constrangimento e mensagens de ódio online.(31) Ain-

sensíveis, como informações sobre gênero, poderia 
ensejar situações de discriminação ou até reforçar 
preconceitos socialmente enraizados na sociedade 
em razão da não testagem da tecnologia para bias.

A exemplo da Coreia do Sul, grandes volumes 
de dados para controle e monitoramento do Coro-
navírus já estão sendo analisados no Brasil. A partir 
do objetivo de um controle efetivo da disseminação 
da COVID-19, os Estados de São Paulo e do Rio de 
Janeiro elaboraram parcerias governamentais com 
as operadoras de telefonia para acesso aos dados de 
geolocalização anonimizados de seus usuários para 
auxiliar no enfrentamento da doença. Nesse caso 

por meio de sinais emitidos pelos celulares que irão 
representar “mapas de calor” para indicação de locais 
e períodos de maior ou menor concentração de pes-

áreas de maior tendência à aglomeração, mapear o 

isolamento social, com o intuito de prevenção de 
disseminação da doença.(32) 

Outro exemplo de utilização de ferramenta de 
monitoramento para combate da COVID-19 foi im-
plementado pela prefeitura do Recife, que passou a 
monitorar 700 mil aparelhos para coordenar ações 
de incentivo ao isolamento social.(33) A tecnologia 
utilizada baseia-se em triangulação de redes de Wi-Fi 
e sensores de bússola dos smartphones para a coleta 
de dados, a partir de aplicativos de terceiros que 
dispõem, em suas políticas de privacidade e termos 
de uso, a autorização de transmissão de dados a par-

marketing direcionado, 
principalmente.(34)(35) 
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Nesse exemplo, diferente do que ocorre na ini-
ciativa de São Paulo e Rio de Janeiro, que baseava a 
utilização dos dados em sua suposta anonimização 
pelas empresas de telecomunicação, a tecnologia im-
plementada em Recife teria por base o consentimento 
do usuário obtido indiretamente pelas políticas de 
privacidade dos aplicativos vinculados.(36) Tal aplica-
ção é uma clara utilização ilegal de dados pessoais já 
que, diante da maneira como o sistema foi implemen-
tado, não era possível comprovar o consentimento 
livre, informado e inequívoco exigido pela LGPD, 
além não ser razoável que dados pessoais, inicialmen-
te tratados para controle de crise de saúde pública, 
fossem compartilhados com parceiros comerciais 

Diante do exposto, é de grande importância que, 
em um momento de pandemia mundial, as entidades 
do mundo do trabalho não se inspirem nos exemplos 
desproporcionais de tratamento de dados de locali-

inicialmente previsto, garantindo proporcionalidade 
e respeito aos ditames da lei. Por isso, é essencial que 
os empregadores convirjam seus interesses e seus 
esforços para a criação de um sistema de proteção 
da pessoa humana que conecte e processe os dados 

com respeito aos direitos fundamentais, principal-
mente a privacidade dos trabalhadores, e, ao mesmo 
tempo, salvando vidas. 

Há muito se discute a existência de uma dico-
tomia absoluta entre a utilização de dados pessoais 
e o direito à privacidade. No entanto, a privacidade, 

um lado aqueles que se posicionam contra qualquer 
divulgação de informações pessoais e, do outro, os 
que entendem que todas as informações já foram 
divulgadas e, portanto, não haveria que se falar em 
privacidade.(37) Com o desenvolvimento exponencial 

et al. Op. cit.
et al. Privacy on the Internet. In VACCA, John R. (ed.). Computer and Information Security Handbook.  

de novas tecnologias e a rápida construção de uma 
sociedade da informação, o direito à privacidade 
ganhou novos contornos, para além do direito à 
vida privada, a partir a ideia de proteção de dados 
pessoais, baseada no estabelecimento de proteções 
mínimas e controle dos indivíduos sobre os seus 
dados.(38)

No contexto da segurança pública, Daniel 
Solove(39) argumenta que entendê-la como diame-
tralmente oposta à privacidade não é o caminho para 
lidar com a questão, já que, para ele, o direito à priva-
cidade sairia “perdendo” em termos de importância. 
De acordo com o autor, os argumentos de oposição 
absoluta entre privacidade e segurança são baseados 
em visões equivocadas sobre os custos e benefícios da 
proteção da privacidade, o que acarretou um enqua-
dramento incorreto do debate, como se o equilíbrio 
entre tais valores fosse uma proposição absoluta de 
tudo ou nada. No entanto, argumenta que a proteção 
da privacidade não precisa ser fatal para as medidas 

-
mentação adequadas. Em regra, a privacidade pode 
ser protegida sem prejuízos à segurança e, quando 
isso não seja possível, o equilíbrio deve ser buscado 
da maneira mais justa para os dois lados.

O mesmo raciocínio pode ser aplicado ao apa-

aqueles que laboram ou prestam serviços no âmbito 
das empresas. A utilização de dados dos empregados 
para o combate à atual pandemia não precisa — e não 
deve — necessariamente violar o direito à proteção 
dos dados pessoais. Para tanto, deve haver controle 
legislativo, judicial e da sociedade organizada com 

-

um robusto quadro legal-regulatório, combinado 
-

cação das regras mínimas previstas nos diplomas 
normativos. 

Desta forma, o controle legislativo-social deve 
incluir a previsão de padrões mínimos obrigatórios 
de medidas tecnológicas que garantam a segurança 
das informações tratadas e efetivação das regras dis-
postas na legislação de proteção de dados pessoais 
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vigente, bem como penalidades para aqueles que 
não os cumpram. A CLT confere ao empregador o 
poder-dever de garantir a higidez das normas de 
saúde e segurança no trabalho, podendo valer-se do 
seu poder disciplinar para tal.(40)

Aliado ao controle legislativo, o judicial deve 
cuidar dos casos em que tais medidas não são cum-
pridas, de modo a garantir a efetiva aplicação das 
medidas legais-regulatórias e, em consequência, a 
segurança jurídica.

A privacidade dos dados de localização pode 
ser dividida em três categorias.(41) A primeira é a 
privacidade de identidade, que se relaciona à pro-
teção da identidade associada à informação sobre 
a localização. Quanto a essa categoria, as medidas 
de proteção da privacidade objetivam minimizar a 
revelação de informações que possibilitem que seja 
inferida a identidade do indivíduo relacionado à 

Tais medidas podem ser adotadas em aplicativos 
ou programas que não demandem a autenticação/

Também existe a dimensão da privacidade da 
posição do indivíduo. Nesse caso, as medidas de 
proteção visam acrescentar “barulho” às informações, 
reduzindo a precisão da informação de localização. 

utilizador é necessária à prestação do serviço. Uma 
técnica de proteção bastante usada consiste no au-
mento da granularidade (de metros para centenas 
de metros, de um bairro para uma cidade e assim 
por diante). 

Existe, ainda, a privacidade do trajeto, asso-
ciada à movimentação do indivíduo, o caminho 
percorrido por ele. Com relação a essa dimensão, a 

et al. Op. cit., p. 746. 
Protecting Location Privacy Through Path Confusion. First International Conference on Security and 

et al. Privacy protection for users of location-based services. IEEE Wireless Communications, v. 19, n. 1, p. 30-39, 
fev. 2012.

Engineering Technology and Applications
. 

Privacy Enhancing Technologies. Berlim, Springer, 2009. p. 217.
et al. Privacy Preservation in Smart Cities Smart Cities 

Cybersecurity and Privacy

informações de trajeto podem ser rastreadas a ponto 
de serem encontradas as suas residências, locais de 
trabalho etc. Nesse contexto, existem outros métodos 
de proteção, tal como algoritmos que “perturbam” a 
informação, cruzando os trajetos de indivíduos onde 

rastreio.(42)

Existem diferentes técnicas para garantia de pri-
vacidade em cada uma das dimensões relacionadas 
à privacidade dos dados de localização do trabalha-
dor. Há diversos esquemas de proteção, que podem 

em servidores ou em dispositivos móveis) e métricas 

entropia da localização etc.)(43) Em breve resumo, 
podem ser citadas as abordagens abaixo elencadas.

cloaking) pode 
ser espacial ou temporal. A primeira consiste numa 

pelo menos todos os outros utilizadores de um grupo 
com os mesmos parâmetros. Já a temporal consiste 

utilizador é acessada pelo serviço de localização.(44) 

A abordagem de áreas misturadas (mix zones) 
consiste, grosso modo, na anonimização da identida-
de do utilizador pela restrição das posições onde os 
utilizadores podem ser localizados por meio do uso 

multiple pseudonyms).(45) 
A abordagem de utilização de localizações “falsas” 
(dummy locations
o programa recupera a verdadeira localização do 
utilizador juntamente com dados falsos de localiza-
ção.(46)

um servidor de localização que armazene os referi-
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dos dados dos utilizadores, foram criados sistemas 
ponto-a-ponto (peer-to-peer systems), que possibilitam 

ser citados os protocolos de recuperação de informa-
(47)

Quanto a privacidade e proteção de dados pes-
soais, é fundamental que as empresas e os órgãos 
públicos que desenvolvam e utilizem tecnologias 
inteligentes baseadas em dados, como a Inteligência 

privacy by design and default. Em 
outras palavras, é essencial que apliquem as regras e 
princípios da proteção de dados durante todo o ciclo 
de vida dos dados (coleta, tratamento, utilização e 
descarte) e durante todo o processo de desenvolvi-
mento da tecnologia aplicada, a partir da adoção de 
medidas técnicas e organizativas adequadas para 

-
ciente.(48) Para além da privacidade, recomenda-se 
que a construção de tecnologias seja orientada por 
princípios éticos e direitos humanos desde a sua 
concepção e por padrão.

-
mentação do privacy by design, há algumas estratégias 

deve ser programado para coletar e processar apenas 

ocultação — os dados pessoais devem ser ocultados 
da plain view
ser processados e armazenados em compartimentos 

agregação — os dados pessoais devem sempre ser 
processados do nível mais alto de agregação pos-
sível, em um estado em que esteja protegido, mas 

os dados pessoais forem utilizados, a tecnologia 

de dados pessoais devem ter autonomia e agência 
sobre seus dados tratados, podendo interferir quando 

Knowledge and Information Systems, v. 26, p. 435-465, mar. 2011.

Editorial, 2019. p. 129.
 CUPPENS-BOULAHIA, Nora et al. (ed.). ICT Systems and Privacy 

Protection
Op. cit. p. 129-130.

 Op. cit. p. 17.

inserir a proteção de dados pessoais no rol expresso de direitos fundamentais e garantias individuais da Constituição Federal de 1988. 
A O objetivo é conferir competência privativa à União para legislar sobre o assunto. Agência Câmara de Notícias. PEC Transforma 

privacidade adequadas à legislação e que sejam, de 

(viii) demonstração — as empresas e órgãos devem 
ser capazes de demonstrar cumprimento de todos os 
requisitos legais.(49) (50) 

Esses são apenas alguns exemplos das meto-
dologias utilizadas para garantir a privacidade dos 
trabalhadores, baseados em localização (em inglês, 
Location based services LBS). No entanto, é necessário 

de determinar as diretrizes mínimas de proteção 
no nível de controle tecnológico da privacidade do 
trabalhador, além de um controle judicial, arbitral 
e corporativo-sindical quanto ao cumprimento da 
legislação e regulações aplicáveis.

O controle legislativo é imprescindível para a 
imposição do controle tecnológico. A legislação deve 

judicial, por sua vez, é igualmente imprescindível 
para a efetiva aplicação e observância da legislação.

Nesse contexto, registra-se que a Constituição 
brasileira resguarda o direito à privacidade.(51) Contu-
do, diante dos avanços tecnológicos e da ascensão da 
sociedade e economia de dados, a privacidade como 

que tornou necessário o desdobramento da proteção 
em seu viés positivo, a partir da proteção de dados 
pessoais.(52) Nesse contexto, o direito à proteção dos 
dados pessoais é atualmente considerado direito 

(53) que, apesar de não estar 
expressamente previsto na Constituição,(54) já foi 
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reconhecido pelo Supremo Tribunal Federal (STF) 
como direito fundamental do ordenamento jurídico 
brasileiro.(55)

No âmbito infraconstitucional, a LGPD de-
termina níveis mínimos de segurança e princípios 
orientados à proteção dos dados pessoais. Tais 
garantias incluem, por exemplo, o cumprimento 
de princípios, bases legais, direito dos titulares e 

de segurança da informação. O tratamento dos 
dados pessoais, principalmente os de localização e 
de saúde, sendo este último considerado sensível, 
pode ocorrer quando presente uma das bases legais 

art. 11 para dados sensíveis. Neste âmbito, podemos 
citar o consentimento do titular, que deve ser sempre 
livre, informado e inequívoco, considerado a base 
legal mais conhecida e utilizada para se permitir o 
uso de dados pessoais por terceiros,(56) apesar de 
não existir, em regra, hierarquização entre as bases 
legais da LGPD. 

A institucionalização dessas técnicas de controle 
pode, ainda — e o ideal é que seja —, ser objeto de 
uma autorregulação superveniente e compartilhada 
entre trabalhadores e empresas, através de regular 
processo de negociação coletiva de trabalho, que 
observe regras de compliance(57) e os direitos funda-

contemplar e harmonizar todos os interesses, direitos 
e obrigações que estão em aparente tensão, dentro 
do contexto do princípio da prevalência ampla do 
negociado sobre o legislado. Nesse cenário, é re-

Proteção de Dados Pessoais em Direito Fundamental

Consultor Jurídico,

Compliance

senso de que devem agir sempre de acordo com as intenções manifestadas e vertebralizadas nas cláusulas do ajuste. O elemento 

ao futuro. Com ela, a parte tem condições de projetar sua ação conforme um conjunto relativamente pequeno de possibilidades, 

intrínseco ao contrato de emprego, na medida em que, limitando a autonomia da vontade das partes, resgata o conteúdo ético da 
relação capital-trabalho”. (SILVA, Paulo Renato Fernandes da. As repercussões do Código Civil de 2002 sobre o contrato de trabalho 
e o neoconstitucionalismo. Revista do Tribunal Regional do Trabalho da 10ª Região (Brasília), v. 19, n. 20, 2015).

Ibidem, 
Ibidem,

comendável também a realização de relatórios de 
impacto, conforme previsto no art. 38 da LGPD, além 
de auditorias prévias e constantes. 

Comprometer a sociedade civil organizada, in 

casu, as entidades sindicais, com a busca de solu-

adequado de proteção desses direitos fundamentais 
constitui medida democrática e que pode ser um fator 
decisivo para que essa matéria ingresse efetivamente 
nas pautas de preocupação coletiva dos protagonistas 

No contexto excepcional de saúde do trabalha-
dor (o que envolve a própria noção de saúde pública), 
existem situações em que os dados pessoais, ainda 
que sensíveis, sejam tratados mesmo sem o consen-
timento do titular, desde que observados requisitos 

-
columidade física do trabalhador ou de terceiros 

(58) (ii) a 
tutela da saúde, exclusivamente, em procedimento 

ou dos sindicatos, serviços de saúde ou autoridade 
(59) (iii) no caso da administração pública, é 

possível o tratamento e uso compartilhado de dados 
necessários à execução de políticas públicas previstas 
em leis e regulamentos ou respaldadas em contratos”, 

(60) e (iv) 
no âmbito da administração privada, o empregador 
também deve manipular esses dados com o escopo 
de instituir, acompanhar, redirecionar ou calibrar 
sua política interna (corporativa) de prevenção de 
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acidentes de trabalho e de promoção da saúde do 
trabalhador.(61)

Mesmo nos casos de coleta e tratamento de 
dados de saúde sem o consentimento do titular (o em-
pregado), a natureza dos dados se mantém sensível, 
o que exige cautelas especiais, principalmente contra 
incidentes de vazamento, o que deve constar de um 
Relatório detalhado de Impacto de Dados Pessoais,(62) 
além de observação estrita aos princípios legais da 
proteção de dados. Dentre eles, merecem destaque os 

(63) e adequação,(64) que criam 
a obrigação para o controlador de cumprimento da 

-
ram coletados (saúde do trabalhador que, em última 
instância, reverbera diretamente na saúde pública), 
sob pena de graves violações aos regramentos de 
proteção de dados que orientam o Brasil.(65)

Ainda, entende-se que o tratamento de dados 
em conformidade com a LGPD deve se reger pelo 
princípio da necessidade(66) que, a partir da ideia de 
minimização, impõe o dever de coletar apenas os 

resguardar a privacidade dos titulares, os dados 
pessoais devem ser, sempre que possível, anonimi-
zados ou pseudonimizados,(67) inclusive no contexto 
de estudos, análises e pesquisas relativas às políticas 
empresariais de proteção à saúde do trabalhador e do 
meio ambiente de trabalho e, claro, de saúde públi-
ca também.(68) Apesar de semelhantes, os processos 
de pseudonimização e anonimização são distintos. 
Enquanto no primeiro a informação permanece iden-

sociedade, destinadas a assegurar os direitos relativos à saúde, à previdência e à assistência social.”
 BRASIL. LGPD. art. 38.
Ibidem, 
Ibidem, 

Contact Tracing e Privacidade em Tempos de Pandemia. Migalhas, 31 mar. 

direta ou indireta, a um indivíduo, senão pelo uso de informação adicional mantida separadamente pelo controlador em ambiente 

dados pela utilização de “meios técnicos razoáveis e disponíveis no momento do tratamento, por meio dos quais um dado perde 
a possibilidade de associação, direta ou indireta, a um indivíduo”.

Ibidem, art. 12.

Id. RE 389808, Rel. Min. Marco Aurélio, Tribunal Pleno. Julgado em 15.12.2010.

não incidem as regras da LGPD, pois não dizem 

(69)

No mesmo sentido, caso os dados de localização 
e proximidade sejam divulgados pelas empresas 
de telecomunicações, a lei exige que a empresa 
envolvida apenas divulgue a terceiros (no caso ao 
empregador) informações agregadas sobre o uso de 
seus serviços por usuários quando não for possível 

de sua intimidade.(70) Em outras palavras, no caso de 
divulgação dos dados por essas empresas, eles não 

aplicação da LGPD.

Nesse ponto, devemos remarcar que, dentro 
do poder diretivo do empregador, reside também o 
poder de controle sobre os empregados, motivo pelo 
qual esse tipo de monitoramento vinculado ao contra-
to de emprego e no exercício dos poderes e deveres 
inerentes a este, faz parte integrante das atribuições 
deferidas à empresa.

O controle judicial também deve ser rígido. De 
maneira geral, o controle exercido pelo Judiciário 
brasileiro é sólido e consistente no que diz respeito à 
proteção dos dados pessoais. Ilustrado pela jurispru-
dência do Supremo Tribunal Federal, o entendimento 
preponderante é o de estabelecer garantias robustas 
para a manutenção da privacidade e outros direitos 
igualmente fundamentais do trabalhador.(71)(72) No 
contexto da atual pandemia, o Supremo Tribunal 
Federal deferiu medida cautelar impedindo a dis-
ponibilização de dados de clientes pelas operadoras 
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Estatística — IBGE por força de medida provisória 
alegadamente inconstitucional. 

A medida provisória em questão dispõe que as 
-

bilizar ao IBGE “a relação dos nomes, dos números 
de telefone e dos endereços de seus consumidores, 
pessoas físicas ou jurídicas” para produção estatís-

em caráter não presencial no âmbito de pesquisas 
domiciliares.(73)A Corte Suprema deferiu o pedido 
de medida cautelar para suspensão de tal obrigação 
por considerar, dentre outros fatores, que a ausência 
de garantias de tratamento adequado e seguro dos 
dados compartilhados, aliada ao fato de que, à época, 

-
ne os critérios de responsabilização dos agentes por 
eventuais danos ocorridos em virtude do tratamento 
de dados pessoais, violaria o direito fundamental à 
privacidade e da inviolabilidade do sigilo dos dados 

-
ção brasileira.

direito à privacidade/proteção de dados pessoais e o 
direito à saúde pública e corporativa, principalmente 
no contexto das políticas de saúde do trabalhador, 
vem sendo travado há muito tempo. No entanto, tal 

necessário violar um direito para que se tenha acesso 
ao outro.

O mesmo pressuposto se aplica à saúde do 
trabalhador e de todos que com ele compartilham 
o ambiente empresarial. Existem mecanismos que, 
ainda que não sejam completamente infalíveis, per-
mitem o tratamento de dados pessoais (inclusive 
os dados de localização), de maneira a minimizar 
possíveis violações da privacidade dos empregados, 
impedindo um cenário de vigilância e arbitrariedade. 

Nessa seara, o Brasil conta com um robusto 

de pandemia, caberá à sociedade organizada, espe-

empresarial, e às cortes brasileiras, em conjunto com 
-

tre o direito à proteção dos dados de localização e a 

saúde do trabalhador. Além disso, seria igualmente 
alvissareiro elaborar novos regulamentos que se 
adequem às tecnologias, cada vez mais avançadas, 
bem como se adaptem às demandas e necessidades de 

para utilização e tratamento de dados de localização 
quanto para minimizar o risco de eventuais violações. 

Assim, ainda que a proteção da privacidade do 
trabalhador no contexto das novas tecnologias (em 
especial da multiplicação dos sistemas baseados 

do ponto de vista regulatório e judicial quanto do 
tecnológico, a privacidade não deve ser, em regra, 
um obstáculo às políticas públicas e corporativas de 
saúde, especialmente aquelas voltadas para o com-
bate da pandemia, desde que em consonância com 
boas práticas técnicas e mandamentos regulatórios. 
O que deve ser levado em consideração pelas auto-
ridades é o caminho a ser seguido numa realidade 
pós-pandêmica, para que a vigilância exacerbada 
dos trabalhadores (e dos cidadãos) continue sendo 
a exceção e não a regra geral.
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