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INTRODUCAO

Neste livro, mergulharemos de forma pratica e abran-
gente no complexo universo da Lei Geral de Protecao de
Dados (LGPD) no contexto das relagdes de trabalho no Bra-
sil. As empresas enfrentam hoje uma série de desafios e
incertezas quando se trata de garantir a conformidade com
essa legislacao, especialmente no que diz respeito a coleta,
tratamento e protecao dos dados de seus empregados.

Com a evolucao tecnolégica acelerada, as dividas sao
muitas e as armadilhas sdo constantes. A crescente necessi-
dade de obter o consentimento adequado (livre, informado e
inequivoco), incluir clausulas contratuais especificas e evitar
tratamentos excessivos de dados torna-se uma tarefa cada
vez mais critica. Nesse cendrio, € imperativo que as empre-
sas adotem medidas corretas e abrangentes.

Nosso foco principal é nas relacdes de trabalho, mas
reconhecemos que os empregados desempenham um papel
essencial na gestdo de dados pessoais e sensiveis de clientes,
bem como dos préprios colegas de trabalho. Portanto, esta
obra aborda a LGPD com um enfoque amplo, abrangendo
todas as praticas recomendadas e regulamentagdes aplica-
veis que impactam a empresa como um todo.

Nao se trata apenas de uma adequacao parcial, seja no
ambito trabalhista ou nas relagdes de consumo. A LGPD
exige uma abordagem holistica e abrangente, englobando
todas as dreas da empresa. Isso inclui ndo apenas os de-
partamentos de Recursos Humanos, Juridico Trabalhista e
Contabilidade, mas também a area de Seguranca da Infor-
magcao. Todos desempenharao um papel direto ou indireto
na busca pela conformidade com a LGPD.

Manual Pritico de Adequacdo a LGPD 2° edigio— 9



A medida que exploramos os processos envolvidos
nas relagdes laborais, destacaremos a importancia dos ques-
tiondrios e da colaboracdo interdepartamental na fase 2 do
nosso projeto. O objetivo é fornecer orientacdes préticas e
solugdes para que as empresas possam enfrentar os desafios
da LGPD com confianga e eficécia.



Capitulo 1

OBJETIVO DA LEI GERAL DE PROTECAO DE
DADOS PESSOAIS

O objetivo e ideia central da LGPD é proteger os direitos
fundamentais de liberdade, privacidade e o livre desenvol-
vimento da personalidade da pessoa natural.

Figura 1 - Objetivo central da LGPD

O art. 1° aduz que “esta Lei dispde
sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica
de direito ptblico ou privado, com o
objetivo de proteger os direitos
fundamentais de liberdade e de
privacidade e o livre desenvolvimento
da personalidade da pessoa natural”.®

Fonte: Do autor,2021.

A nova legislacdo veio para proteger os direitos funda-
mentais, principalmente a privacidade dos titulares, pessoas
naturais e para devolver-lhes o controle dos dados. A empresa

(1) BRASIL. Lei n. 13.709, de 14 de agosto de 2018. Lei Geral de Protecao de
Dados Pessoais (LGPD). Didrio Oficial da Uniao, Brasilia, DE. 14 de agosto de
2018. Disponivel em: <http://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/
lei/L13709.htm>. Acesso em: 3 mar. 2021.
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possui um banco de dados, mas ndo é mais a dona destes
dados, assim devera informar detalhadamente tudo o que
faz com os mesmos, cuidar e dar-lhes seguranca a estes, ja
que nao lhe pertencem e apenas trata-los quando houver de
fato necessidade para uma determinada finalidade, além de
assegurar sempre e de fato a transparéncia no tratamento
destes dados, os quais, hoje, com a evolugao tecnoldgica,
passam a ter um valor inestimével, sendo equiparados a
diamantes e valendo mais que petroleo.
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Capitulo 2

Conceitos essenciais: dados pessoais, dados pessoais
sensiveis, anonimiza¢ao e pseudonimizagao

2.1. Dados pessoais

Os dados pessoais consistem em uma informagao rela-
cionada a pessoa natural identificada ou identificavel, logo,
a Lei Geral de Protecao de Dados nao se aplica a dados de
pessoas juridicas de forma direta. No entanto, existira apli-
cacdo indireta porque todas as pessoas juridicas possuem
dados de pessoas naturais, inclusive sécios, empregados e
outros trabalhadores. Dessa forma, a Lei Geral de Protecao
de Dados se aplica a todas as empresas publicas ou privadas
e todas as empresas precisarao fazer a sua adequacao por-
que terdo ou empregados ou clientes, além de socios, entre
outros titulares.

Por exemplo, uma empresa contrata um representante
comercial como pessoa juridica, o contato serd com a pes-
soa natural do representante comercial e mesmo sendo
uma contratacdo de um representante comercial, pessoa
juridica, havera uma intensa volumetria de dados de pes-
soa natural e que demandam conformidade com a Lei Geral
de Protecao de Dados.

Conforme mencionado anteriormente, o dado pes-
soal esta vinculado a uma pessoa natural identificada ou
identificdvel. Para uma compreensdo mais detalhada, é
importante elucidar e exemplificar o que sdo dados pes-
soais identificados e identificaveis na pratica.
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Os dados pessoais identificados referem-se direta-
mente a pessoa identificada, como nome, RG, CPF, titulo
de eleitor, nimero de passaporte, endereco, estado civil,
telefone, entre outros. Em contraste, os dados pessoais
identificaveis sdo informagdes que, indiretamente, podem
identificar o titular, exigindo dados adicionais para essa
identificagdo. Por exemplo, a placa de um veiculo: ao ob-
servar apenas a placa, ndo é possivel identificar imedia-
tamente o titular dos dados; sdo necessarias informacoes
suplementares para determinar o proprietario do veiculo.

E essencial notar essa distingdo, pois os dados iden-
tificados sao facilmente vinculados a pessoa, enquanto os
dados identificaveis demandam outros elementos para
estabelecer essa conexdao com o titular.

Tabela 1 - Dados Pessoais

eleitor, numero
de passaporte,
endereco, es-
tado civil, na-
mero da OAB,
numero do
CRM, namero
do COREN,
numero de
CRE(], telefo-
ne etc.

a placa de um
veiculo.

cos disponiveis
e razoaveis no
momento do
tratamento.

Dado pessoal- | Dados pessoal Dado Dado pseu-do-
direto indireto anonimizado nimizado
Quando a pes- | Identificam o Perde-se a Identificacao
soa ja é direta- | titular indireta- | possibilidade [ apenascom
mente identifi- | mente, deman- | da associacdo, |informacéo
cada pelo dado: | dando informa- | considerando- | adicional e
nome, RG, ¢Oes adicionais | -se a utilizacdo | mantida sepa-
CPF, titulo de como exemplo, | de meios técni- | radamente pelo

controlador
em ambiente
controlado e
seguro.
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2.2. Dados pessoais sensiveis

Os dados pessoais sensiveis sdao aqueles que de-
mandam uma maior protecdo, e precisam de protecdo
qualificada, como dados sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiacdo a sindicato
ou a organizacao de caréter religioso, filoséfico ou politico,
dado referente a satide ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural, nos
termos da LGPD.

Quando temos tratamento de dados pessoais sensiveis,
um incidente ou desconformidade poderé gerar prejuizo
maior ainda ao titular dos dados e, por essa razdo, esses
dados sdo categorias especiais de dados e se denominam
de sensiveis.

Nas relagoes de trabalho, sempre existird o0 manuseio
de dados pessoais sensiveis, de forma legitima, por obriga-
¢do legal, principalmente de dados de satide, entre outros,
muitas vezes necessarios.

E também comum o processamento de dados biométri-
cos para o registro eletronico de ponto, por meio dos quais as
empresas deverao ter mais cuidado para prevenir incidentes
relacionados a esses dados, ja que estes identificam o titular
de forma inequivoca e uma falha de seguranca podera gerar
um prejuizo irremedidvel ao titular.

Se classificarmos o risco de tratamento, sempre sera ele-
vadissimo ao serem tratados ou processados dados pessoais
sensiveis e, por essa razao, serd importante a elaboracao de
um RIPD (relatério de impacto a protecao de dados) que
explicaremos em capitulo préprio.
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Figura 2 - Dados Pessoais Sensiveis

Origem racial ou
étnica

Dado referente a
satde ou a vida
sexual

Dado genético ou
biométrico,

Organizagao de
carater religioso, Convicgao
filosoéfico ou religiosa
politico

Filiagdo a

sindicato Opiniao politica

Fonte: Do autor, 2021

Durante as relagoes laborais e na extingao do contrato
de trabalho, as empresas estao sempre recebendo atestados
médicos e em muitos casos hd necessidade de tratar dados
sensiveis para um processo seletivo, o que ndo podera ter
carater discriminatério, caso o tenha, a empresa ferird o
principio da ndo discriminacao.

No processo seletivo, ndo ofenderia a LGPD coletar
dados sensiveis e trata-los quando a empresa decidir fazer
um processo, por exemplo, s6 para grupos que sofrem re-
gularmente discriminagdo, ja que aqui estariamos diante de
uma discriminagdo positiva ou reversa, como, por exemplo,
um processo seletivo s6 para deficientes e que consiste em
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uma agdo afirmativa, com o objetivo de ser preenchida a cota
de deficientes, nos termos da Lei da Previdéncia.

Figura 3 - Dados Sensiveis nas Rela¢des de Trabalho

Dados
relativos a
saude

Dados
sensiveis mais
comuns nas
relagdes de
trabalho:

Filiagcao a
sindicato

biometria

Dados
relacionados
a orientagao

Sexual

Fonte: Do autor, 2021

Exemplos de dados sensiveis nas relacdes de trabalho
sdo dados relativos a satide (como exames ocupacionais,
atestados médicos), biometria, orientacao sexual porventura
em alguma ficha cadastral, ou sistema eletronico, religido,

Manual Pratico de Adequagdo & LGPD 2° ediggo— 17



dentre outros. Dessa forma, recomenda-se, por exemplo,
que nao sejam coletados dados quanto a origem racial do
colaborador, a ndo ser, que seja uma obrigacdo legal ou
regulatdria, como no caso do e-Social e da Lei n. 14.553, de
2023. Nesses casos, a empresa coletara os dados, mas apli-
cara medidas técnicas e administrativas para resguardar os
dados pessoais, além da elaboracao do relatério de impacto
a protecdao de dados pessoais (RIPD).

2.1.1. Dados médicos

As empresas sempre irdo precisar tratar dados médicos
de empregados, ja que os exames médicos admissionais,
peridédicos e demissionais sdo obrigatérios, nos termos da
lei. Ocorre ser muito comum também a coleta e tratamento
de atestados médicos.

Esses tratamentos nao precisaréo de consentimento,
mas a empresa deverd restringi-los a quem deva realmente
trata-los, caso contrario, a empresa estard em desconformi-
dade com a LGPD, sendo um incidente ou uma falha de
seguranga, caso alguém, que nao deveria ter acesso, venha
a té-lo, ou até mesmo, por um ataque cibernético.

E importante adotar medidas de precaugao rigorosas
para garantir a seguranca das informacdes. A primeira delas
é evitar deixar atestados visiveis em mesas ou em qualquer
local de facil acesso a qualquer pessoa. Em todas as circuns-
tancias, as mesas devem estar sempre limpas, sem qualquer
informagao de empregados ou clientes visivel, a fim de pro-
teger a confidencialidade dos dados.

Essa mesma precaucdo deve ser aplicada quando se
trata de documentos em formato digital. E fundamental
que os atestados digitais ndo sejam acessiveis a colegas ou
a titulares de setores que ndo tenham a incumbéncia de
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acessa-los. A confidencialidade das informacées deve ser
mantida de forma intransigente em todos os meios, fisicos e
digitais, para assegurar a seguranca dos dados.

Cabe a empresa adotar medidas ndo apenas técnicas,
mas também administrativas, para mitigar o risco, como:
politica de seguranca da informagcao, politica de mesa e tela
limpas, bloqueio automatico de tela quando o usuério sai do
computador, proibicdo de outras pessoas, alheias ao trata-
mento necessdrio, acessarem o local noa qual os dados sen-
siveis sdo manuseados, entre outras medidas de seguranca.

2.1.2. Dados biométricos

A biometria, classificada como um dado pessoal sensi-
vel, requer um tratamento especialmente cuidadoso, abran-
gendo tanto a avaliacdo da necessidade desse tratamento
quanto a implementac¢do de medidas de seguranca rigorosas
na empresa.

No contexto das préticas de RH, a utilizacdo da biome-
tria, incluindo o reconhecimento facial, pode desempenhar
um papel importante na seguranga e no controle de acesso
as instalagdes das empresas. Isso se torna evidente ao con-
siderarmos a importancia de proteger o direito a vida e a
integridade fisica do titular, bem como de terceiros, além da
seguranga patrimonial e das informagdes. Em processos de
identificacdo e autenticacdo de cadastros em sistemas eletroni-
cos, a biometria oferece uma camada adicional de seguranca.

Vale destacar que, mesmo quando a empresa se baseia
em uma base legal que justifica a dispensa de consentimen-
to, isso ndo a isenta da obrigacao de seguir os 10 principios
de protegado de dados, incluindo a transparéncia no trata-
mento. Portanto, é fundamental que os trabalhadores sejam
devidamente informados sobre como ocorre esse tratamento
e quais finalidades sao atendidas.
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Conforme destacado pelo Grupo de Trabalho do Ar-
tigo 29, em seu Parecer 13 de 2011, sobre geolocalizacéo,
ao citar o Parecer 8 de 2001 sobre o tratamento de dados
pessoais no contexto laboral, a obtencao de consentimento
pode ser problematica, especialmente quando os trabalha-
dores enfrentam potenciais perdas de oportunidades de
emprego ao recusar o consentimento. Em vez de solicitar o
consentimento, os empresarios devem avaliar a necessidade
legitima de controlar a localiza¢do exata de seus empregados
e ponderé-la com os direitos e liberdades fundamentais dos
trabalhadores, o que se refere a hipétese legal de tratamento
do legitimo interesse.

Um exemplo prético do uso da biometria, como o reco-
nhecimento facial, no controle de acesso seria a implemen-
tacdo de sistemas que utilizam essa tecnologia para permitir
que os funcionarios acessem dreas restritas da empresa.
Essa medida, além de garantir a seguranga das instalagdes,
também preserva a privacidade e protege os dados pessoais
dos trabalhadores.

No entanto, é importante ressaltar a necessidade de
evitar o desvio de finalidade. Embora a biometria, incluindo
o reconhecimento facial, possa ser empregada ainda para
o controle de jornada, dos trabalhadores, o que se enqua-
dra em cumprimento de obrigacdo legal ou regulatéria, é
fundamental que a vigilancia continua da frequéncia e dos
horarios de entrada e saida nao seja justificada se esses da-
dos forem utilizados para finalidades diferentes das origi-
nalmente informadas, como a avaliagdo de desempenho.

Por exemplo, a empresa pode implementar um siste-
ma de registro de ponto biométrico, onde os funciondarios
registram suas entradas e saidas usando suas impressoes
digitais ou o reconhecimento facial. Esses dados sdo cole-
tados exclusivamente para o controle de jornada, garantindo
que os funcionarios cumpram seus hordrios de trabalho.

20— Selma Carloto e Elaine Guerra



Qualquer uso adicional desses dados, incluindo o reconhe-
cimento facial, para avaliagdo de desempenho ou outros fins
nao declarados seria considerado um desvio de finalidade e
estaria em desacordo com a LGPD. Portanto, é fundamental
que as empresas mantenham a integridade e a transparéncia
em todas as etapas do tratamento de dados biométricos,
incluindo o reconhecimento facial.

2.3. Dados anonimizados

A Lei Geral de Protecdo de Dados nao se aplica, por
via de regra, aos dados anonimizados, entretanto, se houver
a possibilidade de identificagao ou reversao do processo e
a pessoa for identificada, passamos a ter dados pessoais,
ainda que diante da necessidade de informagdes adicionais.

Um dado sera anonimizado, nao sendo dado pessoal,
quando se perde a possibilidade da associacdo, seja direta
ou indireta, considerando-se a utilizacdo de meios técnicos
disponiveis e razoaveis no momento do tratamento.

Abaixo, um exemplo de anonimizacao.

| Exemplo - Anonimizag¢do

(Antes da Anonimizacao)

Sdo Eliminades ou
Nome: Lina , desassociados.
\ | ’ CRMV/MG: 123456

40 Permanente — sema
ilidade de restauracao.

Fonte: Do autor, 2024
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2.4. Dados pseudonimizados

Temos ainda os dados pseudonimizados que consistem
apenas na possibilidade de identificagdo do titular com a uti-
lizagdo de informacao adicional e mantida separadamente
pelo controlador em ambiente controlado e seguro.

Abaixo, um exemplo de pseudonimizagao.

| Exemplo de Pseudonimizac¢ao

A pseudonimizacdo de dados consiste em substituir os dados por

2023-05-18 19:00 Elaine cyyddaakkkg login successful

A pseudonimizacdo pode facilitar o processamento de dados
pessoais para além dos propdsitos de recolha originais.

Fonte: Do autor, 2024

22— Selma Carloto e Elaine Guerra



